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DATENSCHUTZERKLARUNG

Wer sind wir und was machen wir?

Wir sind Cargoroo B.V. (Cargoroo). Cargoroo bietet intelligente elektrische Lastenfahrrader in Threr Nachbarschaft an. Sie kon-

nen unsere Cargo Bikes ganz einfach iiber unsere App (unsere Services) buchen, bezahlen und nutzen. Auf unserer Webseite

www.cargoroo.eu finden Sie weitere Informationen iiber Cargoroo und unsere Dienstleistungen.

In dieser Datenschutzerklidrung erklaren wir, welche personenbezogenen Daten wir {iber unsere App, Webseite und Dienst-

leistungen verarbeiten. Wir erklidren auch, fiir welche Zwecke wir Ihre Daten verarbeiten, wie wir sie sichern und wie wir sie

speichern.

Welche personenbezogenen Daten erheben wir und wie verarbeiten wir sie?

Wir sammeln verschiedene Arten von personenbezogenen Daten von Nutzern unserer App, Webseite und Dienstleistungen. Im

Folgenden haben wir die personenbezogenen Daten, die wir in diesen Fillen sammeln, aufgeschliisselt.

Daten, die wir von unseren Nutzern verarbeiten:

Personenbezogene Daten

Verarbeitungszwecke

Rechtsgrundlage

Kontaktdaten Benutzer:

Vor- und Nachname, Geburts-
datum, Adressdaten, E-Mail-

Adresse und Telefonnummer.

Um sich fiir unsere Dienstleis-
tung anzumelden, fragen wir
nach einem Identitatsnach-
weis, indem wir nach einem
Foto fragen und die BSN-
Nummer (in den Niederlan-

den) erfassen.

Wir nutzen diese Daten, um:
- Sie zu kontaktieren;
- Sie mit Threm Namen anzusprechen;

- Thre Identitdat und Ihr Geburtsdatum

zu iiberpriifen;

- Ihr Konto zu eroffnen (z. B. durch
Senden einer Bestitigungs-E-Mail
und einer SMS);

- Aktualisierungen, Newsletter und
Angebote zu senden (nur wenn Sie
bereits ein zahlender Nutzer bei uns
sind oder wenn Sie uns die Erlaubnis

dazu gegeben haben).

Wir verarbeiten diese personenbe-
zogenen Daten, um den Vertrag
zwischen Thnen und Cargoroo zu er-
fiillen, um uns zu vergewissern, mit
wem wir einen Vertrag abschlieSen,
und um sicher zu sein, dass Sie un-

ser Mindestalter erfiillen.

Wenn Sie sich nicht gegen den Er-
halt von Mitteilungen von uns ent-
schieden haben, konnen wir Up-
dates, Newsletter und Angebote an
zahlende Nutzer senden, da wir ein
berechtigtes Interesse daran haben,
Sie iiber diese Informationen auf
dem Laufenden zu halten. An Par-
teien, die keine zahlenden Nutzer
sind, senden wir Newsletter und
Angebote nur mit deren Zustim-

mung.

Sie konnen sich jederzeit von unse-
rem Newsletter abmelden, indem
Sie den Abmeldelink am Ende jedes

Newsletters benutzen.

Accountdaten:

Kontaktinformationen, er-
géanzt durch Thre Nutzungshis-

torie.

Wir nutzen diese Daten, um:
- Sie zu kontaktieren;

- Thnen die Nutzung der Dienstleistun-

gen zu ermoglichen;

Wir verarbeiten diese personenbe-
zogenen Daten, weil sie notwendig
sind, um unseren Vertrag mit Thnen

zu erfiillen.

Dariiber hinaus konnen wir diese

personenbezogenen Daten auf der




eine Ubersicht der Dienstleistungen
zu erstellen, die Sie bereits bei uns er-

worben haben;

Thnen die von Thnen in Anspruch ge-
nommenen Dienstleistungen in

Rechnung stellen

unsere Dienstleistungen zu verbes-

sern und zu optimieren.

Grundlage eines berechtigten Inte-
resses an der Verbesserung und Op-
timierung unserer Dienstleistungen

verarbeiten.

Nutzungsdaten:

Standortdaten des Cargo Bikes
und wihrend der Nutzung des
Cargo Bikes (beim Auf- und
AbschlieBen)

Wir nutzen diese Daten, um:

Thnen anzuzeigen, welche Share

Cargo Bikes in IThrer Nihe stehen;

sicherzustellen, dass das Share Cargo
Bike erst aufgeschlossen wird, wenn

Sie in der Nihe sind;

unsere Share Cargo Bikes verfolgen
zu konnen und jeglichen Missbrauch

zu erkennen und zu verhindern.

Wir verarbeiten diese personenbe-
zogenen Daten, da dies fiir die
Durchfithrung des Vertrags zwi-
schen Thnen und Cargoroo erfor-
derlich ist.

Dariiber hinaus konnen wir diese
personenbezogenen Daten auf der
Grundlage eines berechtigten Inte-
resses zum Schutz unseres Eigen-

tums verarbeiten.

Bankverbindung unserer Nut-

zZer:
- Kontonummer
- Autorisierungen

- Zahlungsdaten

Wir nutzen diese Daten, um:

fallige Zahlungen fiir die Nutzung der
Dienstleistungen bei Ihrer Bank ein-

zuziehen;

Thre Zahlungen fiir unsere Dienstleis-

tungen zu priifen und zu verwalten.

Wir verarbeiten diese Daten, soweit
dies fiir die Durchfiihrung des Ver-
trags zwischen Thnen und Cargoroo

erforderlich ist.

AuBerdem sind wir gesetzlich ver-
pflichtet, fiir die Steuerbehorden Fi-

nanzunterlagen zu fiihren.

Technische Informationen:

Informationen iiber das Gerit,
das Sie fiir den Zugriff auf un-
sere Dienstleistungen nutzen,
die IP-Adresse, iiber die Sie
unsere Dienstleistungen nut-
zen, zu welchen Zeiten und von
welchen Orten aus Sie unsere
Dienstleistungen nutzen, so-
wie Informationen iiber den
von Thnen verwendeten Brow-

Ser.

Wir nutzen diese Daten, um:

unsere App und Website fiir IThr Gerat

anzupassen;

den Missbrauch unserer Dienstleis-
tungen zu erkennen und zu verhin-

dern.

Wir verarbeiten diese personenbe-
zogenen Daten, weil wir ein berech-
tigtes Interesse daran haben, Thnen
eine gut funktionierende Webseite

zur Verfligung zu stellen.

Dariiber hinaus haben wir ein be-
rechtigtes Interesse daran, Thre Ak-
tivitdten zu protokollieren, um ei-
nen Missbrauch unserer Dienstleis-

tungen zu verhindern.

Kontaktinformationen per E-
Mail, Telefon oder iiber soziale
Medien:

Informationen, die Sie uns
mitteilen, wenn Sie uns eine
Nachricht iiber die Webseite

Wir nutzen diese Daten, um:

um Sie aufgrund Ihrer Nachricht zu

kontaktieren;

Wir verarbeiten diese personenbe-
zogenen Daten, weil wir ein berech-
tigtes Interesse daran haben, Thnen
bei Threr Frage oder IThrem Kom-

mentar zu helfen, und weil Sie diese




oder iiber unsere sozialen Me-
dien senden oder wenn Sie uns
anrufen, z. B. Thren Vor- und
Nachnamen, Ihre E-Mail-Ad-
resse/Thren  Benutzernamen
und alle in der Nachricht ent-
haltenen personenbezogenen

Daten.

Thr Feedback/Thren Input zu verar-
beiten, um unsere Dienstleistungen

zu verbessern.

Daten freiwillig zur Verfiigung stel-

len.

Auf den folgenden Seiten erfahren
Sie, wie diese Unternehmen mit Ih-
ren personenbezogenen Daten ver-

fahren:

Instagram: Privatsphire-Einstel-
lungen und Informationen

Facebook: Datenschutzhinweise
Twitter: Datenschutzhinweise

LinkedIn: Datenschutzhinweise

Beitrdge oder Referenzen in

unseren sozialen Medien:

Informationen, die Sie uns
durch einen Beitrag in unseren
sozialen Medien offenlegen, z.
B. Ihren Vor- und Nachnamen,
Thre E-Mail-Adresse/Ihren
Benutzername und alle per-
sonlichen Informationen, die
in der Nachricht enthalten

sind.

Wir nutzen diese Daten, um:

unseren (potenziellen) Nutzern die
Moglichkeit zu geben, sich gegensei-
tig iiber unsere sozialen Medien zu

informieren;

unsere Dienstleistungen zu bewer-
ben, z. B. wenn Sie eine Bewertung in
einem unserer sozialen Medienkana-

len hinterlassen.

Wir verarbeiten diese personenbe-
zogenen Daten, weil wir ein berech-
tigtes Interesse daran haben, Thnen
bei Threr Frage oder IThrem Kom-
mentar zu helfen und Ihre Referenz
zu nutzen, und weil Sie diese Daten

freiwillig angeben.

Auf den folgenden Seiten erfahren
Sie, wie diese Unternehmen Ihre
personenbezogenen Daten verar-

beiten:

Instagram: Privatsphire-Einstel-
lungen und Informationen

Facebook: Datenschutzhinweise
Twitter: Datenschutzhinweise

LinkedIn: Datenschutzhinweise

‘Wie lange bewahren wir Ihre personenbezogenen Daten auf?

Wir werden Thre personenbezogenen Daten so lange aufbewahren, wie wir sie fiir die oben genannten Zwecke und wie weiter

unten beschrieben bendétigen.

Wir werden Thre personenbezogenen Daten so lange aufbewahren, wie Sie unsere Dienstleistungen regelméBig nutzen. Kopien
von Ausweisdokumente werden nur zu Registrierungszwecken verwendet und so schnell wie méglich, in jedem Fall aber nach
hochstens 30 Tagen, geloscht. Wenn Sie sich zwei Jahre lang nicht bei Ihrem Konto oder der App angemeldet haben, senden wir
Thnen innerhalb von sechs Monaten zwei Erinnerungen daran, dass Sie ein Konto bei uns haben. Wenn Sie auf diese Erinnerungen
nicht reagieren, 16schen wir Thr Konto und die damit verbundenen personenbezogenen Daten innerhalb von 60 Tagen nach der
zweiten Erinnerung. Wenn Sie Thr Konto selbst 16schen, bewahren wir Thre personenbezogenen Daten fiir weitere 6 Monate auf,

falls Sie Thre Meinung dndern. Nach Ablauf dieses Zeitraums werden IThre personenbezogenen Daten endgiiltig geloscht.

Abweichend von den oben genannten Regelungen kann es sein, dass wir einige personenbezogene Daten auch nach der Loschung
Thres Kontos fiir andere Zwecke, einschlieflich rechtlicher Verpflichtungen, fiir eine gewisse Zeit aufbewahren miissen. So sind
wir beispielsweise gesetzlich verpflichtet, bestimmte Informationen (wie getétigte Kdufe) aufgrund von Steuergesetzen 7 Jahre

lang aufzubewahren.



Im Folgenden finden Sie eine Reihe von Aufbewahrungsfristen fiir personenbezogene Daten, die wir im Rahmen unserer Dienst-

leistungen verarbeiten, oder zu denen wir gesetzlich verpflichtet sind:

- Standortdaten: Wir bewahren diese Daten fiir 6 Monate auf, es sei denn, die Daten werden fiir die oben genannten
Zwecke langer benotigt. Danach werden diese Daten geloscht, mit Ausnahme der Daten, die wir in die Rechnungen

aufgenommen haben;

- Personenbezogene Daten in unserer Verwaltung fiir die Steuerbehorden: Wir bewahren diese Daten 7 Jahre

lang auf, es sei denn, wir sind gesetzlich verpflichtet, die Daten ldnger aufzubewahren;

- Kopien von Ausweisdokumenten fiir Registrierungszwecke: Wir l6schen diese Daten so schnell wie méoglich,
aufjeden Fall aber innerhalb von 30 Tagen, es sei denn, wir sind gesetzlich verpflichtet, die Daten langer aufzubewahren

(z. B. auf Anweisung von Ermittlungsbehorden oder auf richterliche Anordnung);
Weitergabe Ihrer personenbezogenen Daten an Dritte

Wir nutzen Drittanbieter, um unsere Webseite zu verwalten und/oder zu hosten (z.B. Amazon Web Services, Microsoft Azure,
Google Cloud und Digital Ocean), um die Identitdt und das Geburtsdatum unserer Nutzer zu iiberpriifen (z.B. Onfido), um den
Standort zu verfolgen und unsere Fahrrader auf- und abzuschlieBen (z.B. Conneqtech), um Bestitigungsnachrichten, E-Mails,
SMS und Newsletter zu versenden (z.B. Messagebird und Mailchimp), um Zahlungsdetails zu iiberpriifen und Zahlungen und
mogliche Einziige vorzunehmen (z.B. Mollie) und um unsere Verwaltung zu fithren (z.B. Lotus und Exact).

Wir geben nur solche personenbezogenen Daten an Drittanbieter weiter, die fiir die Erbringung der von ihnen fiir uns erbrachten
Dienstleistungen erforderlich sind. Wir haben mit Dienstleistern vertragliche Vereinbarungen zum Schutz Ihrer personenbezoge-
nen Daten getroffen und regeln unter anderem, was diese Parteien mit Thren personenbezogenen Daten tun diirfen, wie sie sie
sichern miissen und wann sie geloscht werden miissen.

Wir werden Thre personenbezogenen Daten auch an Gerichte, Strafverfolgungsbehorden, Aufsichtsbehérden, Regierungsbeamte
oder Anwiélte oder Dritte weitergeben, wenn dies fiir die Begriindung, Ausiibung oder Verteidigung eines Rechts- oder Billigkeits-
anspruchs oder zum Zweck eines vertraulichen alternativen Streitbeilegungsverfahrens angemessen erforderlich ist.

Falls wir ein Unternehmen oder Vermogenswerte verkaufen oder kaufen, konnen wir Thre personlichen Daten an den potenziellen
Verkdufer oder Kiufer dieses Unternehmens oder dieser Vermogenswerte, an den wir unsere Rechte und Pflichten abtreten oder
iibertragen, weitergeben.

Wir werden Thre Daten nur dann an Dritte weitergeben, wenn dies notwendig ist oder wenn wir gesetzlich dazu verpflichtet sind.

Ubermittlung personenbezogener Daten

Thre personenbezogenen Daten konnen in Lander auBerhalb des Europdischen Wirtschaftsraums (EWR) oder des Vereinigten
Konigreichs tibermittelt werden, insbesondere in die USA, wo einige unserer Dienstleistungsanbieter ihren Sitz haben. Wenn sol-
che Daten auBerhalb des EWR oder des Vereinigten Konigreichs iibermittelt werden und das betreffende Land nicht iiber einen
Angemessenheitsbeschluss der Europédischen Kommission (bzw. im Falle des Vereinigten Konigreichs der britischen Regierung)
verfiigt (siehe hier), werden die Daten durch die von der Européischen Kommission oder den britischen Informationsbeauftragten
(Information Commissioner’s Office) genehmigten Standardvertragsklauseln (siehe hier) oder die verbindlichen internen Daten-
schutzvorschriften (Binding Corporate Rules (BCR), siehe hier) des Dienstleisters angemessen geschiitzt. Wenn Sie mehr dariiber
erfahren mochten, wie wir Thre Daten auBerhalb des EWR oder des Vereinigten Konigreichs {ibermitteln und schiitzen, kontak-

tieren Sie uns bitte unter den in dieser Erklarung angegebenen Kontaktdaten.
Nutzung von anonymen Daten

Gegebenenfalls entfernen wir Sie direkt oder indirekt identifizierende Informationen von Ihren personenbezogenen Daten. Das
bedeutet, dass die Daten vollstindig und unwiderruflich anonymisiert und zusammengefiihrt werden: Sie konnen nicht mehr als
personenbezogene Daten betrachtet werden, da sie nicht mehr identifiziert werden konnen. Wir konnen diese anonymisierten
Daten zu Analysezwecken an (lokale und regionale) Behorden weitergeben, um demografische Profile zu erstellen und unsere
Dienstleistungen zu verbessern.



‘Wie schiitzen wir Ihre Daten?

Wir schiitzen Ihre personenbezogenen Daten vor unbefugtem und unrechtmiBigem Zugriff, Anderung, Weitergabe, Nutzung und
Vernichtung. Wir ergreifen unter anderem die folgenden technischen und organisatorischen MaBnahmen zum Schutz Ihrer per-

sonenbezogenen Daten:

- Personenbezogene Daten werden auf Servern gespeichert, die den Anforderungen von ISO27001 und PCI-DSS entsprechen.
- Nur autorisierte Mitarbeiter haben Zugang zu personlichen Daten.

- Alle Passworter, Zahlungsinformationen und Kreditkartennummern werden verschliisselt gespeichert.

- Der Zugang zu unseren Systemen ist durch Secure Socket Layer (SSL) oder Transport Layer Security (TLS) und dhnliche
Technologien gesichert.

Webseiten von Dritten

Moglicherweise finden Sie in unseren Dienstleistungen Links und andere Verweise auf die Webseiten und Dienstleistungen von
Partnern, Lieferanten, Werbetreibenden oder anderen Dritten. Wir haben keine Kontrolle iiber den Inhalt hinter diesen Links
und sind nicht fiir die Praktiken solcher Webseiten und Dienstleistungen verantwortlich. Diese Dienstleistungen haben in der
Regel ihre eigenen Nutzungsbedingungen, Richtlinien und Datenschutzerklarungen und wir empfehlen Ihnen, diese sorgfiltig zu

lesen.
Cookies

Unsere Dienstleistungen verwenden Cookies. Ein Cookie ist eine einfache, kleine Textdatei, die auf Threm Computer abgelegt
werden kann, wenn Sie die Webseite besuchen oder unsere App nutzen (im Folgenden der Einfachheit halber als Webseite be-
zeichnet). Diese Textdatei identifiziert Thren Browser und/oder Computer. Wenn Sie unsere Webseite erneut besuchen, ermaog-
licht das Cookie unserer Webseite, Ihren Browser oder Computer zu erkennen.

Wir verwenden die folgenden Arten von Cookies:

Funktionale Cookies: Funktionale Cookies sind fiir den Betrieb unserer Webseite unerlasslich. Sie ermoglichen es Thnen, auf un-

serer Webseite zu navigieren und die darin enthaltenen Funktionen zu nutzen. Cargoroo verwendet diese Cookies, um die Funk-
tionalitit bestimmter Seiten der Webseite zu optimieren.

Analytische oder statistische Cookies: Analytische Cookies werden verwendet, um die Qualitdt und Effektivitdt der Webseite zu

untersuchen. Wir konnen zum Beispiel sehen, wie viele Nutzer die Webseite besuchen und welche Seiten besucht werden. Wir
verwenden diese Informationen, um unsere Webseite und unsere Dienstleistungen zu verbessern. Cargoroo verwendet diese Coo-
kies, um das Surfverhalten einer groBen Anzahl von Besuchern - anonym - zu Diagrammen und Mustern zu verarbeiten, die uns
helfen, unsere Webseiten zu verbessern und zu optimieren.

Tracking-Cookies: Tracking-Cookies verfolgen das Klick- und Browsing-Verhalten unserer Besucher. Anhand dieser Cookies kon-
nen wir feststellen, ob und wann Sie Ihr Profil ansehen und ob Sie sich zu unserer Webseite durchklicken. Wir konnen diese
Cookies verwenden, um Thnen Werbung zu zeigen, die auf Thren Interessen basiert. Cargoroo verwendet diese Cookies, um die
Kommunikation von Cargoroo auf seiner eigenen Webseite und auf den Webseiten seiner Partner zu personalisieren, um den
Bediirfnissen der einzelnen Nutzer besser gerecht zu werden.

Anderungen dieser Datenschutzerklirung

Wir sind stdndig bemiiht, unsere Webseite und Dienstleistungen zu verbessern. Daher konnen wir diese Datenschutzerklarung
von Zeit zu Zeit aktualisieren. Wenn wir unsere Datenschutzerklarung wesentlich dndern, werden wir dies auf unserer Webseite

und App zusammen mit der aktualisierten Datenschutzerklarung veroffentlichen.

Thre Rechte

Sie haben das Recht, von uns Auskunft iiber Ihre personenbezogenen Daten und eine Kopie Ihrer personenbezogenen Daten zu
verlangen, sie zu berichtigen, zu 16schen oder ihre Verarbeitung einzuschrinken sowie bestimmte personenbezogene Daten in
einem strukturierten, maschinenlesbaren Format zu erhalten und uns zu bitten, sie an Dritte zu tibertragen. In einigen Konstel-

lationen konnen Sie auch Widerspruch gegen die Verarbeitung Ihrer personenbezogenen Daten einlegen. Soweit die Verarbeitung



Threr personenbezogenen Daten durch uns auf einer Einwilligung basiert, haben Sie das Recht, diese Einwilligung jederzeit zu
widerrufen. Durch den Widerruf der Einwilligung wird die RechtméBigkeit der aufgrund der Einwilligung bis zum Widerruf er-

folgten Verarbeitung nicht beriihrt.

Diese Rechte konnen beispielsweise eingeschriankt sein, wenn die Umsetzung Ihres Antrags die Offenlegung personenbezogener
Daten einer anderen Person zur Folge hitte, wenn die Umsetzung die Rechte eines Dritten (einschlieBlich unserer Rechte) verlet-
zen wiirde oder wenn Sie uns auffordern, Daten zu l6schen, zu deren Aufbewahrung wir gesetzlich verpflichtet sind, oder wenn

wir ein zwingendes berechtigtes Interesse an deren Aufbewahrung haben.

Um diese Rechte auszuiiben oder weitere Informationen zu erhalten, kontaktieren Sie uns bitte {iber die unten angegebenen Kon-

taktdaten. Bei ungelosten Problemen haben Sie das Recht, eine Beschwerde bei einer zustédndigen Aufsichtsbehorde einzureichen.
Unsere Kontaktdaten

Anschrift: Cargoroo B.V.

Govert Flinckstraat 309 H

1074 CA Amsterdam

Niederlande

E-Mail: support@cargoroo.nl



